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Exchange 2010 SSL certifikat administration

Fglgende vejledning beskriver hvordan man veelger hvilke adresser der skal e P 9

veere i ens Exchange 2010 SAN SSL certifikat. Derudover er der tekniske guides .

til at importere, eksportere, liste og aktivere certifikater i Microsoft Exchange
2010.

For at Exchange kan benytte et certifikat skal det fg@rst importeres og derefter
aktiveres til de services der skal bruge certifikatet.

Husk at anvendes en ISA server foran Exchange serveren, skal certifikatet ogsa installeres pa denne.

For support og hjzelp til anvendelsen af denne vejledning kan du kontakte FairSSL pa& e-mail
support@fairssl.dk eller telefon +45 77 345 678. For certifikat bestilling, certifikat sammenligninger og flere

vejledninger se websitet pd www.fairssl.dk.

Husk at teste din installation nar du er faerdig gratis pa www.fairssl.dk/ssltest/
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Valg af domaener der skal inkluderes i et SAN SSL til Exchange 2010
Exchange 2010 (og Exchange 2007) anvender sig af flere domaene adresser der bgr beskyttes af et SSL
certifikat. Derfor anbefaler Microsoft at anvende et Subject Alternative Name (SAN) / Unified
Communication (UC) kompatibelt SSL certifikat. Disse certifikater kan beskytte flere adresser pa et SSL
certifikat og derved spare offentlige IP adresser og g@re konfigurationen af serveren lettere.

Exchange 2010 kan som standard kun installere UC kompatible certifikater! Wildcard SSL certifikater kan
absolut ikke anbefales og kan tilmed veere umulige at installere. Enkelt adresse SSL certifikater kan som
standard ikke installeres.

Her vil vi kort gennemga de mest typisk anvendte adresser der inkluderes i et Exchange 2010 SAN SSL
certifikat og hvilke certifikater som understgtter disse.

Generelt

e Der bgr inkluderes alle de navne (FQDN) som Exchange serveren tilgas pa fra internettet

e Der bgr inkluderes alle de navne (FQDN) som Exchange serveren tilgas fra pa det interne net

o Der bgr vaere inkluderet autodiscover.domaene.dk for hvert af de e-mail domaner der anvendes af
brugerne som deres primeere e-mail adresse.

Autodiscover adressen tillader klienten at automatisk hente konfigurationen til Exchange og derved ggre
opsatningen af klienter bade internt og eksternt lettere. Der skal vaere en autodiscover adresse for hvert e-
mail domane som brugeren anvender som “brugernavn”, dvs. som deres primaere e-mail adresse.

Standard - 1 e-mail domaene som anvendes af brugerne i deres opsatning af klienten

Dette eksempel er ved anvendelse af et enkelt e-mail domaene ” @fairssl.dk”, som tilgas fra internettet pa

III

adressen "mail.fairssl.dk” og internt pa det lokale netvaerk med adressen “exchsrv01.notyours.local”. Hvis

flere adresser anvendes til at tilga serveren skal disse ogsa tilfgjes.
Folgende adresser skal beskyttes i SSL certifikatet:

e Mail.fairssl.dk (owa. og webmail. er ogsa typisk anvendt)
e Autodiscover.fairssl.dk
e ExchsrvOl.notyours.local

Fordi der kun anvendes adresser pa et offentligt domaene kan et domaene valideret SSL certifikat anvendes,
f.eks. GlobalSign Domain SAN.

Udvidet - Flere e-mail domaner anvendes af brugerne i deres opsatning af klienten

Dette eksempel er for virksomheder der har brugere med flere e-mail domaener i deres primaere e-mail
adresse. Serveren i dette eksempel anvender fglgende e-mail domaener ” @fairssl.dk” og ” @notyours.dk”,
den tilgas kun fra internettet pa adressen "mail.fairssl.dk” og internt pa det lokale netvaerk med adressen
"exchsrv01.notyours.local”. Hvis flere adresser anvendes til at tilga serveren skal disse ogsa tilfgjes.

Fglgende adresser skal beskyttes i SSL certifikatet:

@ Globaisig
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e Mail.fairssl.dk
e Autodiscover.fairssl.dk

e Autodiscover.notyours.dk
e Exchsrv01l.notyours.local

Fordi der anvendes adresser pa flere offentlige domaener skal et firma valideret SSL certifikat anvendes,
f.eks. GlobalSign Organisation SAN eller GeoTrust True BusinessID MultiDomain, derudover skal firmaet

have ejerskab over alle domanerne.
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Generering af CSR til certifikat bestilling

Ved bestilling af et SSL certifikat til beskyttelse af en enkelt server adresse (FQDN) i Exchange 2010, uden
brug af AutoCSR, kraeves en generering af en CSR kode samtidigt med at den private nggle oprettes pa
serveren. For at gennemfgre en bestilling og genereringen af CSR koden, har du brug for at samle fglgende
oplysninger til certifikatet.

Bemaerk at danske bogstaver og folgende tegn ikke normalt kan anvendes: >< 1 @ #$% " *()~?/\. &
Hvis de alligevel tilfgjes, kan det forsinke og/eller kraeve en rettelse af navnet inden ordren kan
gennemfgres. Dog vil udstedere typisk tillade at firmanavnet skrives identisk med offentlig registrering.

Common Name (CN):
Det primeere fulde internet domaene navn pd din
Exchange server. (eks. mail.fairssl.dk)

Alternative Domanenavne (DomainName):

Navne udover det primaere common name, der skal
inkluderes i certifikatet, denne parameter virker kun
pd SAN/UC certifikater. (eks. Autodiscover.fairssl.dk) | Husk: Autodiscover.

Organization Name (O):

Det fulde gyldige firmanavn som det stdr i offentlige
databaser som CVR. Typisk vil / veere tilladt ved A/S
og v/Navn. (eks.NOT yours A/S)

Department (OU):
Afdelingen, eller lignende beskrivende del af
virksomheden. (eks. FairSSL)

Stat/region (S):
Stat eller region, i Danmark anvendes bynavnet.
(eks.Oerum Djurs)

Country (C):
ISO standard to bogstavs landekode. (eks. DK)

Locality (L):
By/PostNavn.(eks. Oerum Djurs)

1. Logind pa den Exchange 2010 server som har CAS rollen. Benyt en konto som er medlem af
"Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og vaelg "Run as Administrator".

Cornpuker

E,q Exchange Management Console

Mekwork,
ﬁ Exchange Management Shel N
= | Open

Open file location
$ Run as administrator
Unipin From Start Menu

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor fglgende

l MNotepad

L ¥ 1

parametre angiver ovenstaende informationer du har indsamlet:
-SubjectName Firma oplysninger

@ Globaisig
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-KeySize 1024/2048 antallet af bits der anvendes til kryptering (anvend 2048 bit)
-Path Sti til hvor CSR filen skal gemmes
-DomainName Subject Alternative Names, alternative navne der ogsa skal beskyttes

-PrivateKeyExportable hvorvidt certifikatet efterfglgende skal kunne eksporteres til en backup

New-ExchangeCertificate -GenerateRequest -SubjectName "C=DK, O=Not
Yours, OU=FairSSL, S=DK, L=Oerum Djurs, CN=mail.fairssl.dk"
KeySize 2048 -DomainName autodiscover.fairssl.dk, owa.fairssl.dk,
exchsrv0l.notyours.local, exchsrv0l -privatekeyexportable $true

4. Du kan nu veelge at markere og kopiere teksten som generes som en CSR fil og sende den i
certifikat ansggningen, eller skrive fglgende kommando for at gemme til en fil.

Set-Content -Path "c:\mail.fairssl.dk.csr” -value $Data
5. Du har nu lavet en certifikatansggning som er blevet gemt i en tekst fil.

6. Aben certifikatansggningen | notepad. | Exchange Management Shell, skriv fglgende commando
efterfulgt af [ENTER]:

notepad c:\mail.fairssl.dk.csr

7. Marker og kopier hele teksten fra CSR filen, inklusive start og slut taggen. Under certifikat
bestillingen skal du indsaette denne tekst i CSR feltet. Fglgende er et eksempel pa en fuld CSR tekst.

————— BEGIN NEW CERTIFICATE REQUEST-----
MIIDVDCCArO0CAQAwWeTEeMBWGALUEAXMVd3d3Lmpvc2VwaGNoYXBtYW4uY29tMQ8w
DQYDVQQLEWZEZXNpZ24XxFjAUBgNVBAOTDUpPVC2VWAaENOYXBtYW4XEjAQBgNVBACT
CUlhawRzdG9uUZTENMASGALUECBMES2VudDELMAKGATUEBhMCROIwgZ8wDQYJK0ZI
hvcNAQEBBQADgYOAMIGIAOGBAOEFDpnOKRabQhbDa5asDxYPnGOc/newl8e8apjok
1yuGRk+3GD7YQvuhBVS1x6wkwlD2RnmnZgN1nNUKOCRK7sIvOyChl+jgD7u46mLk
81j+b4YSEmYZGPLIucTyocPDmOhXayjCugqwt7z6LMIKpLYm8gayEZzz9Gn97PsbP
kVFBAgMBAAGYggGZMBOGCi SGAQQBYj CNAGMXDBYKNS4XLjI2MDAUMjB7BgorBgEE
AYI3AgEOMWOwazAOBgNVHQ8BAT8EBAMCBPAWRAY JK0ZIhvcNAQkPBDCWNTAOBggQ]
6JUw8QdHIKB6Z1M4yg8Df+vatl/DG6GUD2hiIR7 FQONtPFBQMbrSm+TTB095 TwP+
ZSZTusPFTLKaqvaldnS9uw+6vq7/I40uDA8QBIUATFtPOp+8WEGBHQ==

————— END NEW CERTIFICATE REQUEST-----

@ Globaisig
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Import af mellemudsteder certifikat ("Intermediate Certificate Authority”)
Fglgende beskriver hvordan mellemudsteder certifikater installeres pa en Microsoft Windows baseret
server og derved ogsa en Exchange 2010 server. For at sikre at klienter kan godkende mellemudstedere i
certifikatet, skal certifikatets mellemudstederes offentlige certifikat installeres pa Exchange 2010 serveren.
Bemaerk at GlobalSign kraever at du henter et specielt intermediate certifikat til Exchange 2007/2010 (kan
hentes pa https://www.fairssl.dk/vejledninger/exchange-ocs-2007/).

1. Logind pa serveren med en konto der er medlem af gruppen ”Administrators” pa den lokale server.

N

Kopier teksten med mellemudsteder certifikatet (“Intermediate certificate”), fra e-mailen med dit
nye certifikat, til en simpel tekst editor (som Notepad). Gem filen pa skrivebordet, med filnavnet
"mellemudsteder.cer”.

3. Veelg Start — Kgr og skriv fglgende kommando "certmgr.msc”.
(Alternativt start mmc.exe og veelg “Add/Remove Snap In” og tilfgj " Certificates”, vaelg fglgende
svar muligheder, ”Computer Account” og “Local Computer”.)

4. Under “Certificates (Local Computer)” udvid “Intermediate Certification Authorities” og
“Certificates”.

5. Hgjre klik pa ”Certificates” og vaelg ”All-Tasks” og “Import”.

6. Fglginstruktionerne og vaelg filen du gemte pa skrivebordet.

B Certificates |Z| |E| [Z|
File Action View Help

€~ B@E e RR P E

(L Consale Root Issued To Issued By »~
= Certificates (Local Computer) Eclobalsion Root CA Root SGC Authar
g Persnndal o theriti E=lGTE CyberTrust Root Root SGC Author
= -Errl'tIStE _RD_?t Ctert cation Authorities EMicrosoft Windows Hardware Com... Microsoft Root A
+ nterprise Trus
i ; - . Edmicrosoft Windows Hardware Com... Microsoft Root A
=23 Intermediate Certification Authorities ]
. ST Ems sec autharity Root SGC Author
[[1 Certificate Revocation List o
e e tficate: [Edms Content Authentication CA MSN Content PC,
All Tasks J icati
|:| Trusted Publish M Content Authentication CA M?PJ Content PC.
(] Untrusted Cert vien ’ M Content PCA Microsoft Root C
(23 Third-Party Roc ties Edroot Agency Root Agency —
[0 Trusted People|  Refresh Edsocoty 5-DCO1V
(23 Other Pecple Export List... EdsecureMet CA SGC Root Root SGC Author
[ certificate Enrg Help EdThawte Premium Server CA Root SGC Author
[asrC EdThawte Server ca Root SGC Author ™
EJ Certificates - Current User £ | >

Add a certificate to a store

Certifikatet vil blive vist pa listen over "Intermediate Certification Authorities” og er nu installeret.
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Installation og aktivering af certifikat fil (.CER)

Felgende beskriver hvordan du installerer og aktiverer en certifikat fil, du har modtaget efter udstedelse af
et certifikat med anvendelse af en CSR under bestillingen. Installationen skal forega pa samme server som
CSR’en er oprettet pa.

1. Logind pa de Exchange 2010 server som har CAS rollen. Benyt en konto som er medlem af
"Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og vaelg "Run as Administrator".

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor “-Path”
angiver filens placering og “-Services” angiver de gnskede services der skal aktiveres:

Import-ExchangeCertificate -FileData ([Byte[]]$(Get-Content -Path
c:\mail.notyours.dk.cer -Encoding byte -ReadCount 0)) | Enable-
ExchangeCertificate -Services “IIS,POP,IMAP,SMTP,None”

(tilfgj UM til services, KUN hvis Unified Messaging er installeret i Exchange miljget.)

4. Gatil Eksporter certifikat til backup fil, for at gemme en kopi af certifikat og for at kunne installere
certifikatet pa andre Exchange og hvis anvendt ISA server.

*Den fgrste del af kommandoen (venstre side af ”|”) vil nu importere certifikatfilen.
Herefter vil anden del af kommandoen (Hgjre for " |") tage det nyligt importerede certifikat og aktivere det
for de angivne services.

Installation af certifikat fil (.CER)

Felgende beskriver hvordan du installerer en certifikat fil, du har modtaget efter udstedelse af et certifikat
med anvendelse af en CSR under bestillingen. Installationen skal forega pa samme server som CSR’en er
oprettet pa.

1. Logind pa de Exchange 2010 server som har CAS rollen. Benyt en konto som er medlem af
"Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og veelg "Run as Administrator".

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor “-Path”
angiver filens placering og “-Services” angiver de gnskede services der skal aktiveres:

Import-ExchangeCertificate -FileData ([Byte[]]$(Get-Content -Path
c:\mail.notyours.dk.cer -Encoding byte —-ReadCount 0))

4. Gatil Eksporter certifikat til backup fil, for at gemme en kopi af certifikat og for at kunne installere
certifikatet pa andre Exchange og hvis anvendt ISA server.

@ Globaisig
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Import og aktivering af certifikat backup fil (PKCS12)
Fglgende beskriver hvordan en certifikat backup fil, importeres og aktiveres i Exchange 2010. Ved bestilling
af domaner med AutoCSR modtages certifikatet som en backup fil, beskyttet med en unik kode.

1. Logind pa de Exchange 2010 server som har CAS rollen. Benyt en konto som er medlem af
"Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og vaelg "Run as Administrator".

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor “-Path”
angiver filens placering og “-Services” angiver de gnskede services der skal aktiveres:

[PS]1 C:\Windows\system32>Import—ExchangeCertificate —FileData {([Bytel[115{(Get—Con
tent —Path c:\install\wuwuw.notyours.dk_san_globhalsign.pfx —Encoding bhyte —ReadCou

nt B)) —-password:{(Get—Credential).password | Enable—-ExchangeCertificate —Service

s “IIS.POP,.IMAP.SMTP.None"

Import-ExchangeCertificate -FileData ([Byte[]]$(Get-Content -Path
c:\mail.notyours.dk.pfx -Encoding byte -ReadCount 0)) -

password: (Get-Credential) .password | Enable-ExchangeCertificate -
Services “IIS,POP,IMAP,SMTP,None”

(tilfgj UM til services, hvis Unified Messaging er installeret.)

4. Der vises nu en prompt for brugernavn og kode, bemaerk brugernavnsfeltet anvendes ikke, men der

skal sta noget.

C:\Windows\system32> FEE
C:\Windows\system32> Al
C:\Windous\system32>

C:\Windows\system32>Import—ExchangeCertificate —FileD
—Path c:\install\www.notyours.dk_san_globalsign.pfx —
nt @)) —password:{(Get—Credential).password | Enahle—Exchan RE=@TNEE E S

s "IIS.POP.IMAP.SMTP.None"

= .|

cmdlet Get—Credential at command pipeline position 1 User name: ]Q passwordbelow
Supply values for the following parameters:
Credential Password! ] sssssssccccccccs

Skriv “none” i brugernavn og det password som filen er beskyttet med i password.
Bemaerk at veelges services som ikke er installeret, vil kommandoen fejle, vaelg kun de services hvor
certifikatet skal anvendes.

5. Gentag proceduren pa eventuelle andre Exchange servere der skal benyttes som CAS servere.

*Den fgrste del af kommandoen (venstre side af ”|”) vil nu importere certifikatfilen.
Herefter vil anden del af kommandoen (Hgjre for "|") tage det nyligt importerede certifikat og aktivere det

for de angivne services.
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Import af certifikat backup fil (.PFX og.P12)
Fglgende beskriver hvordan en certifikat backup fil, importeres uden aktivering i Exchange 2010. Ved
bestilling af domaener med AutoCSR modtages certifikatet som en backup fil, beskyttet med en unik kode.

1. Logind pa de Exchange 2010 server som har CAS rollen. Benyt en konto som er medlem af
"Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og valg "Run as Administrator".

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor “-Path”
angiver filens placering:

Import-ExchangeCertificate -FileData ([Byte[]]$(Get-Content -Path
c:\mail.notyours.dk.pfx -Encoding byte -ReadCount 0)) -
password: (Get-Credential) .password

4. Dervises nu en prompt for brugernavn og kode, bemaerk brugernavnsfeltet anvendes ikke, men der
skal sta noget.

[PS]1 C:\Windows\system32> PR S
[PS] C:\Windows\system32> 4|
[PS] C:\Windows\system32>

[PS]1 C:\Windows\system32>Import—-ExchangeCertificate —FileD
tent —Path c:\install\www.notyours.dk_san_globalsign.pfx —
nt B)) —password:{(Get—Credential).password ! Enable—Exchan @Il

s “IIS.POP.IMAP.SMTP.None"
cmdlet Get—Credential at command pipeline position 1 Username: ]ﬁ passwordbelow EI J

Supply values for the following parameters:
Credential Password: ] sssssscccccccces

Skriv “none” i brugernavn og det password som filen er beskyttet med i password.
Bemaerk at veelges services som ikke er installeret, vil kommandoen fejle, veelg kun de services hvor
certifikatet skal anvendes.

Gentag proceduren pa eventuelle andre Exchange servere der skal benyttes som CAS servere.
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List alle certifikater installeret i Exchange 2010
Fglgende viser alle installerede certifikater pa Exchange 2010 serveren og hvilke som er aktive for de
enkelte services.

| Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER]:
Get-ExchangeCertificate

Alle certifikater | Exchange vil nu blive listet med certifikatets Thumbprint, Services og Subject.

[# Machine: SERVUERNAME ! Scope: domain.local

[PE]1 C:xUWindowssSystem32>Get—ExchangeCertificate
Thumbhprint Sevrvices Subject

SBE4A76024ECE7D1 2201006 E448DA?SCFEDT4AC5E  TP.US CH=owa.fairssl.dk
D?1836A13BY5CA188221832E1367752A2177DICE ... .8 CH=SERUERNAME

[PE] C:xMHindows~Systemd2>

Tip: skriv Get-ExchangeCertificate | f1 [ENTER] for at se flere informationer om de enkelte
certifikater.
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Aktiver certifikat for angivne services
Folgende beskriver hvordan et installeret certifikat aktiveres for en given service pa Exchange 2010.

1. Logind pa den Exchange 2010 server som har certifikatet installeret. Benyt en konto som er
medlem af "Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale
server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og vaelg "Run as Administrator".

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor “-
Thumbprint” angiver certifikatets ID og “-Services” angiver de gnskede services det skal aktiveres

[PS] C:\Windows\system32>Enable—-ExchangeCertificate —Thumbprint 63F136573C62EE3D
POP,. IMAP,.SMTP.None"

Current certificate: ’485854366BFE356E46CA65DABF1FCEA?B7ECC?45’ (expires
24-07-2015 208:23:45>

Replace it with certificate: ’*63F136573C69EE3DB1C324AA522B71038797C455"
(expires 31-07-2011 88:31:22)

[¥Y] Yes [A] Yes to A1l [N]l No [L] No to All [?] Help {(default is "¥"'):

Enable-ExchangeCertificate -Thumbprint <number> -Services IIS,
IMAP, SMTP, POP, UM, None

Bemark kommandoen vil fejle, hvis der vaelges services der ikke er installeret pa serveren, vaelg
kun dem som skal anvendes. Typisk anvendes fglgende pa en normal Exchange installation:

Enable-ExchangeCertificate -Thumbprint <number> -Services IIS,
IMAP, SMTP, POP, None

4. Herefter skal der bekraeftes at SMTP servicens certifikat skal erstattes, tryk [ENTER] for at
acceptere.
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Eksporter certifikat til backup fil (PKCS12)

Fglgende beskriver hvordan man kan eksportere et installeret certifikat fra en Exchange 2010, den
resulterende certifikat backup fil kan anvendes til at installere det samme certifikat pa en anden server.

1. Logind pa den Exchange 2010 server som har certifikatet installeret. Benyt en konto som er
medlem af "Exchange Administrators" gruppen samt "Administrators" gruppen pa den lokale
server.

2. Start Exchange Management Shell, hgjreklik pa genvejen og vaelg "Run as Administrator".

3. | Exchange Management Shell, skriv fglgende kommando efterfulgt af [ENTER], hvor”-Thumbprint”
angiver hvilket certifikat som skal exporteres:

$file = Export-ExchangecCertificate -Thumbprint <number> -
BinaryEncoded: $true -Password (Get-Credential).password

4. Der vises nu en prompt for brugernavn og password.
Skriv “none” i brugerfeltet (anvendes ikke).
Skriv det password som filen skal beskyttes med, efterfulgt af [ENTER]

For at gemme certifikatet i en fil skriv fglgende kommando, hvor ”-Path” er stien til filen det skal
gemmes i:

Set-Content -Path ”C:\mail.notyours.dk.pfx” -value $file.FileData -
Encoding Byte

@ Globaisig
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