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Vejledning til at konfiguration af flere websites, med deling af 1 SSL

certifikat og faelles IP og port.

Fglgende vejledning beskriver hvordan man konfigurere IIS til at bruge
host header pa HTTPS sites.

Dette g@r det muligt at have flere forskellige HTTPS websites med samme

certifikat pa en enkelt IP adresse. ku

Vejledningen virker med bade SAN og wildcard SSL.certifikater ‘
Denne vejledning antager, at der allerede er installeret et SAN eller wildcard Mic'osf,\’,?ne\,_)
SSL certifikat pa serveren. IIS Gvaen

For support og hjlp til anvendelsen af denne vejledning kan du kontakte FairSSL pa e-mail
support@fairssl.dk eller telefon +45 77 345 678. For certifikat bestilling, certifikat sammenligninger og flere
vejledninger se websitet pa www.fairssl.dk.

Husk at teste din installation nar du er feerdig pa www.fairssl.dk/ssltest/
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VIGTIG INFORMATION - LES MIG!
Genstart af server og / eller services kan vaere ngdvendige, inden @&ndringerne fra vejledningen kan ses.
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Quick facts
e Det er ikke muligt at have 2 SSL certifikater pa 1 IP+Port

[1IS MMC kan ikke konfigurere Host header navn pa SSL bindings

e Det er muligt at have to forskellige SSL certifikater pa samme IP, men kun ved at bruge forskellige

porte.

e

e |P adresse kan ogsa godt vaere

e Wildcard og SAN certifikater ggr det muligt at bruge host header med 1 IP og Port og 1 SSL
certifikat, men det kraever speciel opsaetning.

Opsztning af installeret certifikat pa website
Felgende beskriver hvordan et allerede installeret certifikat tilknyttes et website.
1. Logind pa serveren med en konto der er medlem af gruppen “Administrators” pa den lokale server.

2. Under ”"Administrative Tools” startes ”Internet Information Services (lIS) Manager”.

3. Udvid "Sites”.

-5 Start Page

=95 b, FairssL.dk
----- |5} Application Poals
[~ @] Sites

+-€P Defaulk Web Site

v, Fair3sL, dk

4. Hgjre klik pa det gnskede website, og vaelg egenskaber (“Edit Bindings”).

o Q‘j Start Page
E-95 web Fairsal.dk
. t:’ Application Poals 115
=-[é] Sites
@ Default web site A2
=@

Filter:

. Explore

Edit Permissions. ..

£*  add Applicatian...
- 1

| Add virtual Directory...

Edit Bindings. ..

Manage Web Site »

Refresh

XE

Remave

Rename

Swikch ta Content View
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5. Veelg ”Add”.

[ 71

| Binding Add

Site Bindings
Tvpe | Host Mame | Port | IP Address
http vy, FairssL, dik g0 10.0.20.10

Edit...

Remove

Browse

gl

Close

6. Veelg "HTTPS” som type, IP adressen, port og certifikat.

Tvpe: IP address: Port:
[t x| |r0.0.20.10 Rl ZE
Hosk nanne:

551 certificate:

edBwvFairs5l. dk

Add site Binding EE |

Cancel |
7. Certifikatet er nu tilfgjet pa websitet.
Site Bindings E
Tvpe | Host Mame: | Part | IP Address | Binding Add. ..
http vy, FairSsL, dk =] 10.0.20.10 :
https 443 10.0.20.10 Edit... |
Remove |
Browse |
‘| 2
Close |
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10.

Tilret fglgende kommando sa den passer til dit website. Fglgende er basseret pa FairSSL website.
appcmd set site /site.name:www.Fairssl.dk

/bindings. [protocol="https',bindingInformation="'10.0.20.10:443:"'].b
indingInformation:10.0.20.10:443:www.FairSSL.dk

o Udskift "www.Fairssl.dk” med det navn websitet har i IIS
e  Udskift ”10.0.20.10:443" med websitets IP og port. Brug * for at angive alle serverens IP’er.

e Udskift “www.FairSSL.dk” med det Host header navn som skal tilfgjes til bindingen.

Kgr fglgende kommando i C:\Windows\System32\inetsrv\

C:\Windows\System32\inetsrv>appcmd set site /site.name:www.Fairssl.dk

v>a
/bindings. [protocol="https',bindingInformation='10.0.20.10:443:"].bin

dingInformation:10.0.20.10:443:www.FairSSL.dk

Under ”Bindings” ser det nu sadanne ud.

Site Bindings EE
Type | Hosk Mame | Pork | IP Address | Binding add
hkkp e, Fairasl, dk an 10.0.20.10

https v, Fair5sL, dk 443 10.0.20.10 Edit. .,

Hemove

Browse

Close

Al

11. Websitet er nu konfigureret til at benytte HTTPS.

12. Opret eller identificer website #2 — | dette eksempel "Website2.FairSSL.dk”

b = A 2R}

-5 Start Page
=85 Wb, Fairsal.dk
- lo) Application Pools
=-[e Sites
-0 Default Web Site
Al v FairssL, dk
websiteZ, FairssL. dk.
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13. Tilf@j HTTPS binding til website #2. Szt IP, Port, SSL Certifikat.

Add site Binding K E=
Tvpe: IP address: Port:
[etps x| [to.0.20.10 = [+43
Haost name:

35L certificate:

(CreatedByvFairSsL.dk

oK I Zancel |

14. Certifikatet er nu tilfgjet pa websitet.

Site Bindings HE
Type | Host Mame | Fart | IP Address | Einding Add...
http websiteZ FairssL.dk 80 10.0.20.10

hittps 443 10.0,20.10 EE |
Remave |
Browse |
| | i

Close |

15. Tilret fglgende kommando sa den passer til dit website. Fglgende er basseret pa FairSSL website.
appcmd set site /site.name:website2.Fairssl.dk
/bindings. [protocol="https',bindingInformation="'10.0.20.10:443:"'].b
indingInformation:10.0.20.10:443:www.FairSSL.dk

o Udskift ” website2.Fairssl.dk” med det navn websitet har i IIS
e Udskift ”10.0.20.10:443" med websitets IP og port. Brug * for at angive alle serverens IP’er.

e Udskift ” website2.FairSSL.dk” med det Host header navn som skal tilfgjes til bindingen.

16. Kgr felgende kommando i C:\Windows\System32\inetsrv\

C:\Windows\System32\inetsrv>appcmd set site
/site.name:website2.Fairssl.dk

/bindings. [protocol="https',bindingInformation='10.0.20.10:443:"'].bin
dingInformation:10.0.20.10:443:website2.FairSSL.dk
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17. Under ”Bindings” ser det nu sadanne ud.

Site Bindings EH
Tvpe | Host Mame | Fort | IP Address | Einding Add. .. |
http websiteZ FairssL.dk - 80 10.0.20.10
https  websitez fairSsL.dk 443 10.0.20.10 Edit.... |

Remove |

Erowse |
| | o

Close |

18. Skal der tilfgjes flere websites fortsaettes der bare | samme stil

Efterfglgende administration
Bemaerk at websitebindingen mister sit Host header navn, hvis det bliver redigeret direkte med MMC

konsollen, fx for at udskifte certifikatet. Det vil derfor vaere ngdvendigt at konfigurere manuelt igen.
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