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Small Business Server 2011 SSL certifikat administration

Fglgende vejledning beskriver hvordan man installere et certifikat pa en

- op . . | 4
SBS 2011 server. Ved bestilling af certifikater til Small Business Server i 44
° ! ?ﬁnﬁ%ﬁiineﬂs.&wers. 1
anbefaler vi altid at fglge denne guide, for at undga problemer som kan o
ﬂ

gore certifikatet ubrugeligt.
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For support og hjelp til anvendelsen af denne vejledning kan du kontakte
FairSSL pa e-mail info@fairssl.dk eller telefon +45 77 345 678. For g
certifikat bestilling, certifikat sammenligning og flere vejledninger se

websitet pa www.fairssl.dk.

Hvis serveren er tilgaengelig fra internettet bgr installationen efterfglgende testes gratis pa

www.fairssl.dk/ssltest/
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Valg af SSL produkt og servernavne til bestilling
Small Business Server 2011 og Exchange 2010 er som standard konfigureret til at anvende det primaere

eksterne FQDN navn eksternt og internt via en Split DNS Igsning hvor FQDN navnet oprettes som et internt
domaene i lokal DNS. Derudover anvender Exchange 2010 som standard autodiscover.domaene.dk eksternt

til automatisk konfiguration af Outlook klienter, mobiltelefoner, mm.

Vealg et certifikat anbefalet til Unified Communication/Exchange 2010 med SAN (Subject Alternative
Names) funktionalitet som understgtter flere navne. Disse certifikater kan findes her:

http://www.fairssl.dk/certifikater/kategori/exchange2007/

SBS 2011 veelger som standard servernavnet “remote.ditdomaene.dk” til intern og ekstern adgang for
serveren. Derfor bgr SSL certifikatets fulde navn (CN/Common Name) vaere remote.ditdomaene.dk. Valg af
andre navne kan give problemer, med mindre fuld konfiguration af serveren laves til det nye navn, fx

mail.ditdomaene.dk.

SBS 2011 indeholder Exchange 2010, denne vil som standard have behov for det eksterne domaene navn
Autodiscover.ditdomaene.dk, tilfgj dette domaene for fuld funktionalitet og for at undga fejlbeskeder pa

Outlook klienter eksternt.
Hvis du vil bruge flere adresser eksternt fx mail.ditdomaene.dk, skal disse tilfgjes som ekstra SAN adresser.

Som standard anvender SBS 2011 ogsa nogle "short names” til interne websites, statestik, sharepoint, mm.

Disse navne kan dog erstattes af det primaere eksterne navn uden stgrre problematik.

Anbefaling til minimum af navne i certifikatet.
Primaere domane navn (CN): remote.ditdomane.dk

Ekstra domaene navne (SAN): Autodiscover.ditdomaene.dk
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Generering af CSR til certifikat bestilling
Felgende beskriver hvordan en certificate signing request (CSR) laves pa en Microsoft SBS 2011.

1. Logind pa serveren med en konto der er medlem af gruppen ”“Administrators” pa den lokale server.

2. Start” Windows SBS Console”.

3. Start guiden "Add a trusted certifcate”

Connect to the Internet
2 Connectto the Internet ]
E% Customer feedback options ]
3 Set up your Internet address ¥
= Configure a Smart Host for Internet e-mail ¥
- La Addatrusted certificate T

4. Velg”l want to buy a certificate from a certificate provider.”

% Iwantto buy a certificate fram a certificate provider,

Choose this option to buy a completely new trusted certificate far your server,

™ Iwvantto use a certificate that is already installed an the server,

Choase this option if wou already installed the certificate an wour server and now you want to
configure your server to use the certificate,

5. Indtast oplysninger for certifikatet som sendes til udstederen. Alle indtastninger vist her er for
FairSSL som et eksempel og skal tilrettes sa det passer jeres organisation. For at veere sikker pa at

certifikatet kan udstedes uden problemer bgr ”Z£@A” og andre specialtegn undlades.
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6. Indtast oplysninger om certifikatet.

Issued To:

IRemnte.FairSSL.dk

Organization:

|1'r Afdelingen

Country: State f Province:
IDK[Denmark] j IDjurs

City

IOerum|

7. Gem certifikat requesten som en tekstfil.

—Generate Trusted Certificate Request

|-—-BEGIN MEW CERTIFICATE REQUEST-———

MIDATCCAsKCAQAWSJELMAKGATUEBhMCRESXITATEgNWVEBASMGER
vbWFphiBDbZ50

em9sIFZhb GIKYXRIZDEYMEYGALUEAwwPcmVtb3RILmxsLWIO LmRr
MIELANBgkq

hkiGIWIBAQEFAADCADBAMIE CaKCAQEADSaspsrrL/99L5 <IVLSh
SIMOj1BRECHNG

meYclZPeupNTCE24 0pD2Y5h3Go5p UoEUsADUS pIluGsiVLT dd4gmlc

Save to File... Copy

8. Afslut certifikat guden.

g My certificate pravider needs moare fime fo process the request,
£ I hawe a certificate from ry certificate provider,

' Iwantto cancel my regquest,

9. Der er nu oprettet en CSR som kan bruges til certifikat bestillingen.

Bemaerk lav ikke en ny CSR pa denne server, fgr du har modtaget og installeret certifikatet du har bestilt,

det vil ggre den tidligere CSR ugyldig og umuliggre installation af certifikatet.
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Installation af certifikat fra af afventende certifikat request
Fglgende beskriver hvordan et certifikat installeres, efter at vaere udstedt fra en CSR der er genereret pa

denne server tidligere.

1. Huvis certifikatet benytter intermediate certifikater, anbefales det at installere disse inden at

installationen af selve certifikatet foretages via Windows SBS Console — se separat vejledning.

2. Logind pa serveren med en konto der er medlem af gruppen ”Administrators” pa den lokale server.

3. Kopier teksten med certifikatet, fra e-mailen med dit nye certifikat, til en simpel tekst editor (som
Notepad). Gem filen pa skrivebordet med et passende filnavn, og en endelse pa ”.cer” eller ”.pem”.

| eksemplet her er filnavnet "SBS01-FairSSL.dk.cer”est

4, Start” Windows SBS Console”.

5. Start guiden "Add a trusted certifcate”

Connect to the Internet
2 Connectto the Internet ]
¥ Customer feedback options ¥
ef¥ Setup yourInternet address ]
=1 Configure a Smart Host for Internet e-mail ¥
L Addatrustedcetificate

6. Veelg”l have a certificate from my certificate provider”.

- fy certificate provider needs more time o process the request,
% [ have a certificate from ry certificate provider,

£ Dwant to cancel my request,
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7. Veelg filen som tidligere blev gemt pa skrivebordet.

Trusted Certificate

Paste the encoded text from wour certificate prowider

Select the certificate file fram your certificate provider

Chllsers\admin\DesktoptSBS01-FairSsL.dk.cer Browse.. |

8. Gennemfgr guiden.

ﬂ Irmport the trusted certificate to Rermote Web Access,

9. Test at certifikatet virker korrekt pa https://www.fairssl.dk/ssltest/.
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Fornyelse af certifikat med CSR
Falgende beskriver hvordan et certifikat fornyes.

1.

Log ind pa serveren med en konto der er medlem af gruppen ”Administrators” pa den lokale server.

2. Start” Windows SBS Console”.

3. Start guiden "Add a trusted certifcate”

Connect to the Internet

2 Connectto the Internet

E% Customer feedback options

3 Set up your Internet address

= Configure a Smart Host for Internet e-mail

i Add a trusted certificate

R I R

m

4. Velg”l want to renew my current trusted certificate with the same provider.”

0 Iwant to renew my current trusted certificate with the same provider,

Choose this option to generate a certificate request that has the same cantact information as in the

original request,

. Iwant to replace the existing certificate with a new one,

Choose this aption to generate a new certificate request or to use a different certificate that is

already installed on the server,

5. Gem certifikat requesten som en tekstfil.

—Generate Trusted Certificate Request

[--—BEGIN NEW CERTIFICATE REQUEST-——
MID4TCCAskCADAWSIELMAKG AL UEBhMCRESKTATBgNVBASMGER
Vb WFphiEDb250

cm9sIFZhbGIKYXRIZDEYMBYGAL UEAWWPcmYEb3 RILMxsLWIOLm AT
MIBLANBgkq

hkiGIWIBAQEFAADCADBAMIE CaKCAQEADSaspsrrL/99L5 <IVLSh
SIMOj1BRECHNG

MEYCZPeUpNTCS24 0pD2Ysh3G5p UoEUsADUSpILUGSVLT dd gmic

Save to File... Copy
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6. Afslut certifikat guden.

g My certificate provider needs more time to process the request,
" Ihave a certificate from my certificate provider,

 Iwantto cancel my Fequest,

7. Der er nu oprettet en CSR som kan bruges til certifikat bestillingen.

8. Nar certifikatet er modtaget, start guiden ”Afslutning af afventende certifikat request”.
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Import af certifikat udstedt med AutoCSR (.PFX)
Folgende beskriver hvordan installere et certifikat fra en .pfx fil. Ved bestilling af domaner med AutoCSR
modtages certifikatet som en backup fil, beskyttet med en unik kode.

1. Logind pa serveren med en konto der er medlem af gruppen “Administrators” pa den lokale server.
2. Gem den modtagne fil pa skrivebordet.

3. Veelg Start — Skriv fglgende kommando “mmc.exe”.

Immcl [3‘

& "Start J__,:!_}l | e J f!-_;lServer GE

4. Veelg "Add/Remove Snap In”.

= Consolel - [Console Root]

w Ackion  Wiew  Favorites  Win

<"; Mew Chrl+M
—  Open... Chrl+o —
1 Save Ctrl+5 —
Save As..,

Add/Remove Snap-in.,. . CErl+M
ophions... k

5. Velg ”Certificates” og tryk "Add”

2 ADSI Edit Micrasoft Cor ..,
F\uthurizatiu:un Manager Microsaft Cor...

.CertiFicates Microsoft Cor...

B Component Services  Microsoft Cor.., k

6. Veelg ”Computer account”

Thiz snap-in will always manage certificates for:
= My Lzer account
™ Service account

{* Computer account

7. Veelg "Local computer”

Thiz znap-in will alwayz manage:

% | ocal computer: [the computer thiz console iz running on)

™ Anather computer; I
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8. Under “Certificates (Local Computer)” udvid “Personal”.

”

9. Hgijre klik pa "Personal” og vaelg ”All-Tasks” og “Import”.

| Consale Roat Chiject Tvpe
= H Certificates (Local Computer)

There are n

Find Certificates. ..

Find Certificates. ..

-

Yiew
Mew \indow From Here

Request Mew Certificate, ..

FEHEEBE

Mew Tasknad Wiew Advanred Onﬁaﬁnn |

10. Veelg filen som tidligere blev gemt pa skrivebordet.

File name:

I Ciildsers) Admint Deskkopt Remote, Fairssl ., dik.pfx Browse, ., I

Maoke: More than one certificate can be stored in a single file in the Following Formats:

Persaonal Infarmation Exchange- PECS #12 {.PFx, .P12)
Cryptographic Message Synkax Standard- PKCS #7 Certificates (PTE)

Microsoft Serialized Certificate Store 55T

11. Indtast den kode certifikatet er krypteret med. Denne kode er modtaget pa SMS.

Tvpe the password for the private key.

Passwoard:

™ | Enable strong private kew protection, Youwill be prompted|every time the
private key is used by an application if you enable this option,

[ Mark this key as exportable. This will allow vou ko back up of transport waur
kevs at a later time.

v Include all extended properties.

12. Vaelg "Automatically select the certificate store based on the type of certificate”.

Windows can automatically select a cerkificate stare, or you can specify a location For
the certificate.

{*' automatically seleck the certificate store based on the bype of certificate
" Place all certificates in the following store

Certificate stare;

Personal Brawse, ., |
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10. Sgrg for at installere intermediate certifikater efter behov — se separat vejledning.

Skift imellem installerede SSL certifikater
Felgende beskriver hvordan et allerede installeret certifikat tilknyttes et website.

1. Logind pa serveren med en konto der er medlem af gruppen “Administrators” pa den lokale server.

2. Start” Windows SBS Console”.

3. Start guiden ”"Add a trusted certifcate”

Connect to the Internet

58 Connectto theInternet
E‘E Custorner feedback options
s Set up yourInternet address

Y A Y

[ Configure a Smart Host for Internet e-mail

4. Opsatning af certifikat
a. Paenny server installation vaelges.

”| want to use a certificate that is already installed on the server”

i~ Twantto buy a certificate from a certificate provider,

Choose this option to buy a completely new trusted certificate for your server,

& Twantto use a certificate that is already installed an the sencer,

Choosze thiz option if you already installed the certificate on your server and now wou want fo
configure your server to use the certificate,
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b. Har der tidligere vaeret opsat certifikater pa serveren vaelges.

“I want to replace the existing certificate with a new one.”

" Iwant to renew my current trusted certificate with the same provider,

Chaoose this option to generate a certificate request that has the same contact information as in the
ariginal request,

¥ Twant to replace the existing certificate with a new one,

Choose this option to generate a new certificate request arto use a different certificate that is
already installed an the server,

5. Veelg det certifikat der skal benyttes.

Issued to: Issued by Expiration date:

rermote.FairS5L.dk rermote.FairS5L.dk 24-09-2021

6. Certifikatet er nu installeret.

f.l Irmport the trusted certificate to Rermote Web Access,

7. Test at certifikatet virker korrekt pa https://www.fairssl.dk/ssltest/.
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